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#293 HRE-THR 850 1930 
ALICE SMITH 
FIRST 
 
SPECIAL INSTRUX: GIVE 
PAX EXTRA CHAMPAGNE. 
 



char	
  name[20];	
  
	
  
void	
  vulnerable()	
  {	
  
	
  	
  ...	
  
	
  	
  gets(name);	
  
	
  	
  ...	
  
}	
  



char	
  name[20];	
  
char	
  instrux[80]	
  =	
  "none";	
  
	
  
void	
  vulnerable()	
  {	
  
	
  	
  ...	
  
	
  	
  gets(name);	
  
	
  	
  ...	
  
}	
  



char	
  line[512];	
  
char	
  command[]	
  =	
  "/usr/bin/finger";	
  
	
  
void	
  main()	
  {	
  
	
  	
  ...	
  
	
  	
  gets(line);	
  
	
  	
  ...	
  
	
  	
  execv(command,	
  ...);	
  
}	
  



char	
  name[20];	
  
int	
  	
  seatinfirstclass	
  =	
  0;	
  
	
  
void	
  vulnerable()	
  {	
  
	
  	
  ...	
  
	
  	
  gets(name);	
  
	
  	
  ...	
  
}	
  



char	
  name[20];	
  
int	
  	
  authenticated	
  =	
  0;	
  
	
  
void	
  vulnerable()	
  {	
  
	
  	
  ...	
  
	
  	
  gets(name);	
  
	
  	
  ...	
  
}	
  



Code	
  Injec*on	
  



main()	
  {	
  
	
  	
  f();	
  
}	
  

f()	
  {	
  
	
  	
  int	
  x;	
  
	
  	
  g();	
  
}	
  

g()	
  {	
  
	
  	
  char	
  buf[80];	
  
	
  	
  gets(buf);	
  
}	
  

0xFFFF0000	



ret	



main()	



ret	

x	



f()	



ret	

buf	



g()	





main()	
  {	
  
	
  	
  f();	
  
}	
  

f()	
  {	
  
	
  	
  int	
  x;	
  
	
  	
  g();	
  
}	
  

0xFFFF0000	



ret	



main()	



ret	

x	



f()	



ret	

buf	



g()	



g()	
  {	
  
	
  	
  char	
  buf[80];	
  
	
  	
  gets(buf);	
  
}	
  





void	
  vulnerable()	
  {	
  
	
  	
  char	
  buf[64];	
  
	
  	
  ...	
  
	
  	
  gets(buf);	
  
	
  	
  ...	
  
}	
  



void	
  still_vulnerable?()	
  {	
  
	
  	
  char	
  buf	
  =	
  malloc(64);	
  
	
  	
  ...	
  
	
  	
  gets(buf);	
  
	
  	
  ...	
  
}	
  





void	
  safe()	
  {	
  
	
  	
  char	
  buf[64];	
  
	
  	
  ...	
  
	
  	
  fgets(buf,	
  64,	
  stdin);	
  
	
  	
  ...	
  
}	
  



void	
  safer()	
  {	
  
	
  	
  char	
  buf[64];	
  
	
  	
  ...	
  
	
  	
  fgets(buf,	
  sizeof	
  buf,	
  stdin);	
  
	
  	
  ...	
  
}	
  



void	
  vulnerable()	
  {	
  
	
  	
  char	
  buf[64];	
  
	
  	
  if	
  (fgets(buf,	
  64,	
  stdin)	
  ==	
  NULL)	
  
	
  	
  	
  	
  return;	
  
	
  	
  printf(buf);	
  
}	
  



printf("100%	
  dude!");	
  
	
  ⇒	
  prints value 4 bytes above retaddr as integer	
  

printf("100%	
  sir!");	
  
	
  ⇒	
  prints bytes pointed to by that stack entry 
       up through first NUL	
  

printf("%d	
  %d	
  %d	
  %d	
  ...");	
  
	
  ⇒	
  prints series of stack entries as integers	
  

printf("%d	
  %s");	
  
	
  ⇒	
  prints value 4 bytes above retaddr plus bytes 

                 pointed to by preceding stack entry	
  
printf("100 %	
  nuke’m!");	
  

	
  ⇒	
  writes the value 3 to address pointed 
       to by stack entry 

Fun With printf Format Strings … 


